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内核热升级简介

本文档介绍SeawayEdge系统内核热升级特性的安装部署和使用方法，SeawayEdge的内核热升级特性通过快速重启内核和程序热迁移实现，我们提供了一个用户态工具以自动化这一过程。
本文档适用于使用SeawayEdge系统并希望了解和使用内核热升级的开发者。使用人员需要具备基础的Linux操作系统知识。

内核热升级的目标，是实现在秒级的端到端时延下，实现进程运行现场的保存和恢复。
使用场景通常符合以下两个条件：
· 内核由于漏洞修复，版本更新等原因，需要重新启动



· 运行在内核之上的业务能够在内核重启后快速恢复状态
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[bookmark: _Toc9578]内核热升级用户指南
本文档主要适用于使用SeawayEdge并需要安装容器的用户。用户需要具备以下经验和技能：
· 熟悉Linux基本操作
· 对容器有一定了解
第1章 [bookmark: _Toc801257992]安装与部署
[bookmark: _Toc2020604854][bookmark: _1.1首次登陆Seaway_Edge]1.1软硬件要求
1.1.1. 硬件要求
当前仅支持arm64架构
1.1.2. 软件要求
操作系统：SeawayEdge-v3.3
[bookmark: _Toc2146871167]1.2环境准备
	安装SeawayEdge系统
	安装内核热升级工具需要root权限
[bookmark: _Toc443466875]1.3安装内核热升级工具
	安装内核热升级工具的操作步骤如下：
1. 挂载SeawayEdge的iso文件。
[image: ]
2. 配置本地yum源
[image: ]
配置内容如下所示：
[image: ]
3. 将RPM数字签名GPG公钥导入系统
[image: ]
4. 安装内核热升级工具
[image: ]
5. 验证是否安装成功，命令和回显如下，则表示安装成功
[image: ]
[bookmark: _Toc1579513035]1.4部署内核热升级工具
· 配置介绍
内核热升级工具的配置文件位于/etc/nvwa，配置文件包括：
nvwa-restore.yaml
该配置文件用于指导内核热升级工具在内核热升级过程中如何保存和恢复现场，具体配置如下：
1. pids
pids用于指明nvwa热升级过程中需要保留和恢复的进程，此处的进程通过进程号(pid)进行标识，需要注意的是，nvwa管理的进程在nvwa服务启动后，会被自动恢复。
2. services
services用于指明nvwa热升级过程中需要保留和恢复的服务。与pids的区别在于，内核热升级工具可以直接保存和恢复进程的状态，对于服务，内核热升级工具则需要依赖systemd进行相关操作。此处的服务名称，应该使用systemd中使用的服务名称。需要注意的是，对于nvwa管理的服务，是否要在nvwa启动时自动恢复，取决于systemd中有没有使能该服务，且当前支持的服务类型只有notify和oneshot。
3. restore_net
restore_net用于指明是否需要内核热升级工具保存和恢复网络配置，如果网络配置有误，有可能导致恢复后网络不可用，默认关闭。
4. enable_quick_kexec
enable_quick_kexec用于指明是否需要使能quick kexec特性，quick kexec是nvwa社区推出的，加速内核重启过程的一个特性。使用该特性，需要在cmdline中，加入"quickkexec=128M"。128指分配给quick kexec特性的内存大小，该内存将用于在升级过程中加载kernel和initramfs，因此大小需要大于升级过程中涉及到的kernel，initramfs大小之和。该特性默认关闭。
5. enable_pin_memory
enable_pin_memory用于指明是否需要使能pin memory特性，pin memory是nvwa社区推出的，加速进程保存恢复过程的一个特性。使用该特性，需要在cmdline中，加入"max_pin_pid_num=10 redirect_space_size=2M pinmemory=200M@0x640000000"。
其中，max_pin_pid_num代表支持pin memory恢复的最大进程数目，redirect_space_size代表pin memory过程中重定向物理页所需要的预留内存空间，建议配置为pin memory总预留内存的1/100，pinmemory指明这段内存的起点和大小。从0x640000000开始的200M空间，是pin memory使用的全部内存空间，这段空间不应该被其他程序使用。
nvwa-restore.yaml的配置示例：
[image: ]
nvwa-server.yaml
该文件包含了内核热升级工具运行过程中，需要使用到的配置信息，具体如下：
criu_dir
用于指明内核热升级工具在保存现场过程中，存储产生的信息文件夹路径。需要注意的是，这些信息可能会占用较大的磁盘空间。
criu_exe
用于指明内核热升级工具使用的criu可执行文件路径，除非是对criu进行调测，一般不建议修改。
kexec_exe
用于指明内核热升级工具使用的kexec可执行文件路径，除非是对kexec进行调测，一般不建议修改。
systemd_etc
用于指明覆盖systemd配置过程中，使用到的文件夹路径。该路径由systemd决定，一般不需要修改。
log_dir
存放内核热升级工具产生的log信息，log模块当前未启用。内核热升级工具日志信息的查看，参考使用方法-产生的日志信息。
nvwa-server.yaml的配置示例：
[image: ]

[bookmark: _Toc1830218678]1.5使能内核热升级工具
内核热升级工具的运行依赖配置文件，配置文件修改后应该重新运行内核热升级工具程序。
安装成功后，可以通过systemd的相关命令来操作内核热升级工具。
· 使能nvwa。
[image: ]
· 启动nvwa。
[image: ]
· 查看nvwa服务状态及相关信息。
[image: ]
· 更多用法参考systemd用法。
[bookmark: _Toc2077045165]第二章 使用方法
[bookmark: _Toc1551406170]2.1 命令用法
· nvwa help
打印帮助信息，打印的信息如下:
[image: ]
· nvwa update
热升级到内核某一版本，nvwa会去/boot目录下寻找内核镜像和ramfs。kernel的命名格式需为vmlinuz-<kernel version>，rootfs命名格式需为initramfs-<kernel version>.img。
需要注意的是，升级过程有可能会失败，如果失败，部分被dump的进程或者服务，将停止运行。
· nvwa init
清除nvwa产生的现场信息以及对systemd的配置修改，用于nvwa执行前或者执行失败后，对现场进行清理。
2.2 [bookmark: _Toc1884540963]使用限制
· 对于需要通过nvwa保存的service，其配置中需要设置标准输出(StandardOutput)和错误输出(StandardError)，以redis为例:
[image: ]
· 使用加速特性需要修改cmdline以及分配合适的内存
· 运行过程中需要关闭SELINUX
理论上，仅需要在执行nvwa update之后和系统重启nvwa恢复现场这段时间前关闭。稳妥起见，建议全程关闭SELINUX。

2.3 [bookmark: _Toc243655538]加速特性说明及使用
· cpu park(加速内核重启过程)
cpu park，是在使用kexec过程，使cpu进入一种忙等的状态，更快的响应主核发送的中断请求，减少状态的变化。
使用cpu park，需要在cmdline中加入"cpuparkmem=0x200000000"，其中0x200000000是一段未被其他程序使用的内存起始地址，cpuparkmem将占用从该地址开始，size为1M左右的内存空间。
需要注意的是，在内存允许的情况下，此处的地址选择，建议范围在4G(0x100000000)之后，前4G通常被系统各组件预留，容易冲突。
· quick kexec(加速内核启动过程)
quick kexec，是对kexec加载镜像过程中的一种加速。
使用quick kexec，需要在配置文件中使能相关选项，更多信息参考<<安装与部署>>(配置介绍)。
· pin_memory(加速现场保存恢复过程)
pin memory，是对criu进行现场保存恢复过程中的一种加速。
使用pin memory，需要在配置文件中使能相关选项，更多信息参考<<安装与部署>>(配置介绍)。
2.4 [bookmark: _Toc2014795984]产生的日志信息
内核热升级工具产生的日志分为两部分:、
· 运行过程产生的日志
通过service nvwa status查看
· 保留现场过程中产生的日志
日志位于criu_dir指定的路径对应命名的进程/服务文件夹中

1.2. 

[bookmark: _Toc1153957192][bookmark: _Toc1250353772]第三章 常见问题与解决方法
· 执行nvwa update后未升级
原因：保留现场或者内核替换过程中出现错误。
解决方法：查看日志，找出错误原因。
· 开启加速特性后，nvwa执行命令失败
原因：nvwa提供了诸多加速特性，包括quick kexec，pin memory，cpu park等等。这些特性都涉及到cmdline的配置和内存的分配，在选取内存时，通过cat /proc/iomem确保选取的内存没有与其他程序冲突。必要时，通过dmesg查看使能特性后是否存在错误日志。
· 热升级后，相关现场未被恢复
原因：首先检查nvwa服务是否运行，运行情况下，可能存在两种情况，一种是服务恢复失败，一种是进程恢复失败。
解决方法：通过service nvwa status查看nvwa的日志，如果是服务启动失败，首先确认是否使能了该服务，再通过systemd查看对应服务的日志。进一步的日志，去criu_dir指定的路径对应命名的进程/服务文件夹中。其中dump.log为保存现场产生的日志，restore.log为恢复现场产生的。
· 恢复失败，日志显示Can't fork for 948: File exists
原因：内核热升级工具在恢复程序过程中，发现程序的pid已经被占用。
解决方法：当前内核没有提供保留pid的机制，相关策略正在开发，预计会在将来的内核版本中解决这一限制，当前仅能手动重启相关进程。
· 使用nvwa去保存和恢复简单程序(hello world)，显示失败或者程序未在执行
原因: criu使用存在诸多限制
解决办法：查看nvwa的日志，如果显示是criu相关的错误，去相应的目录下检查dump.log或者restore.log，criu相关的使用限制，可以参考wiki。
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# mount SeawayEdge-v3.3-yymmdd.iso /mnt
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# vi /etc/yum.repos.d/local.repo
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[local]
name-local
baseurl-file:///mnt
gpgcheck=1

enabled
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# rpm --import /mnt/RPM-GPG-KEY-SeawayEdge
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# yum install nvwa -y
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# rpm -ga | grep nvwa
nvwa-xxx
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pids:
- 14109
services:
- redis
restore net: false
enable_quick_kexec: true
enable pin_memory: true
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criu_dir: /var/nvwa/running/
criu_exe: /usr/sbin/criu
kexec_ex /usr/sbin/kexec
systemd_etc: /etc/systemd/system/

log_dir: /etc/nvwa/log/
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systemctl enable nvwa
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systemctl start nvwa
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systemctl status nvwa
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NAME :
nvwa - a tool used for openEuler kernel update.

USAGE:

nvwa [global options] command [command options] [arguments...

COMMANDS :
update  specify kernel version for nvwa to update
init init nvwa running environment

help, h Shows a list of commands or help for one command

GLOBAL OPTIONS:
--help, -h show help (defaul

false)
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[Unit]

Description-Redis persistent key-value database
After-network.target

[Service]

ExecStart=/usr/bin/redis-server /etc/redis.conf --supervised systemd
Type-notify

User-redis

Group-redis

RuntimeDirectory-redis
RuntimeDirectoryMode=0755
Standardoutput=file:/root/logl.log
StandardError-file:/root/log2.log

[Install]

WantedBy-multi-user.target
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