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运维指南简介

本文档提供了SeawayEdge操作系统的运维指南，介绍运维中常用的性能监测、信息收集、故障应急处理以及工具等。
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[bookmark: _Toc9578]运维指南
本文档主要适用于使用SeawayEdge的用户。用户需要具备以下经验和技能：
· 熟悉Linux基本操作
· 对Linux有一定了解
第1章 [bookmark: _Toc1876398132]运维概述
​	IT运维是指企业IT部门采用技术手段对IT系统进行管理，是一种全面、复杂而又具体的服务。日常的IT运维服务主要包括了软件管理和硬件管理等。在软件管理中，通过操作系统维护设备的稳定性和高效性是IT运维的核心和重点部分。
​	具体来说，通过监测设备中CPU、内存和I/O等性能的动态变化，可以有效预防或定位相关问题。例如，由于各种业务原因导致CPU负载过高，导致服务响应变慢等问题，此时需要对CPU的使用情况进行监测。当内存占用率持续很高时，需要使用内存分析工具针对相关硬件或进程进行监测。进行相关读/写操作效率低时，需要监测I/O数据用来评估I/O性能等。
​	此外，当系统发生崩溃、死锁或者死机等故障时，需要通过操作系统做一些应急处理，用来对故障进行快速排查和修复。例如，通过触发kdump，收集系统内核信息，随后对内核信息进行分析。当需要进行修改系统密码操作时，进入单用户模式，修改root密码。经常强制上下电导致文件系统损坏，当系统无法自动修复成功时，需要手动进行修复，调整drop_caches内容来手动释放内存等。同时，需要对故障时的现场信息进行收集，如日志文件和设备文件等，以便在后续能够更全面地进行问题根因分析。
​ 	因此，熟悉操作系统性能分析工具的使用以及故障修复的操作，是实现完善的IT运维管理的关键。

[bookmark: _Toc826048329]第二章 系统资源与性能
[bookmark: _Toc2059971295]2.1 CPU
[bookmark: _Toc206198131]2.1.1 基本概念
中央处理器（Central Processing Unit，简称CPU）是计算机的主要设备之一，其功能是解释计算机指令以及处理计算机软件中的数据。
· 物理核：可以真实看到的CPU核，有独立的电路元件以及L1、L2缓存，可以独立地执行指令。一个CPU可以有多个物理核。
· 逻辑核：在同一个物理核内，逻辑层面上存在的核。一般一个物理核对应一个线程，但是如果开启了超线程，当超线程数量为n时，一个物理核可以分成n个逻辑核。 可以通过lscpu命令查看服务器中有多少个CPU，每个CPU中有几个物理核，以及每个CPU有几个逻辑核。


[bookmark: _Toc1680865106]2.1.2 常用CPU性能分析工具	
1.	uptime：可用于打印系统平均负载，通过查看最后三个数字表示系统在过去1分钟、5分钟和15分钟内的平均负载情况，可以判断平均负载的变化趋势。 平均负载大于CPU数量时表示CPU不足以服务线程，部分线程在等待；平均负载小于CPU数量，代表当前还有余量。
[image: ]
2.	vmstat：可以动态地了解系统资源的使用情况，以及查看系统中是哪一个环节最占用系统资源。 通过vmstat -h命令可以查看命令详解参数。 例如：
[image: ]
3.	sar: 可用于分析系统性能，可以用来观察当前的活动以及配置，用以归档和报告历史统计信息。(需安装sysstat ：yum install -y sysstat)
[image: ]
4.	ps：可用于查看正在运行的进程
[image: ]
5.	top：可以动态地持续监听进程的运行状态，显示最消耗CPU的进程
[image: ]
1. 
2. 
2.1. 
2.2. 
2.2 [bookmark: _Toc152460257]内存
常用内存分析工具/方式
1. free：可用于显示系统内存状态。
[image: ]
2. vmstat：可以动态地监控系统内存，查看系统内存的使用情况。
[image: ]
3. sar: 可用于监控系统的内存使用情况。
[image: ]
4. numactl：可用于查看numa节点配置和状态。
[image: ]
5. numastat：可用于观察各个NUMA节点的状态。
[image: ]
2.3 [bookmark: _Toc451548528]I/O
常用I/O性能分析工具
1. iostat：可以汇报所有在线磁盘的统计信息。
[image: ]
2. sar：可用于查看系统磁盘的读写性能。
[image: ]
3. vmstat：报告磁盘相关统计信息。
[image: ]
[bookmark: _Toc2116385245]第三章 信息收集
[bookmark: _Toc1315167454]3.1 查看OS信息
	1.	查看OS信息
	[image: ]
	2.	查看内核版本信息：
[image: ]
[bookmark: _Toc2117704454]3.2 查看硬件信息
1.	查看cpu相关参数：
[image: ]
2.	查看系统内存信息：
[image: ]
3.	查看内存硬盘信息：
[image: ]
4.	查看硬盘和分区分布：
[image: ]
5.	查看硬盘和分区的详细信息：
[image: ]
6.	查看网卡硬件信息：
[image: ]
7.	查看所有网络接口：
[image: ]
8.	查看某个网络接口的详细信息：
[image: ]
9.	查看pci信息：
[image: ]
10.	查看设备树：
[image: ]
11.	查看bios信息：
[image: ]
[bookmark: _Toc2012276647]3.3 查看软件信息
因此加载uacce.ko之后需要加载hisi_qm.ko，然后加载ZIP、HPRE、SEC模块的驱动。
1. 查看软件包的详细信息
[image: ]
2. 查看软件包提供的模块
[image: ]
3. 查看所有已安装软件包
[image: ]
4. 查看软件包文件列表
[image: ]
[bookmark: _Toc1761133173]3.4 查看OS日志
1.	查看系统启动后的信息和错误日志：
[image: ]
2.	查看安全相关的日志信息：
[image: ]
3.	查看邮件相关的日志信息：
[image: ]
4.	查看定时任务相关的日志信息：
[image: ]
5.	查看UUC和news设备相关的日志信息：
[image: ]
6.	查看守护进程启动和停止相关的日志信息：
[image: ]

[bookmark: _Toc598132010]第四章 故障应急处理
[bookmark: _Toc433740463]4.1 触发kdump重启
[image: ]
[bookmark: _Toc1316463723]4.2 强制重启
	强制重启：（手动输入以下指令，或者通过iBMC强制上下电）
[image: ]
[bookmark: _Toc281777420]4.3 重启网络
	SeawayEdge使用NetworkManager来管理网络，执行下面命令即可重启网络。
	[image: ]
[bookmark: _Toc631656305]4.4 修复文件系统
当系统强行上下电重启后，文件系统可能受到损坏，系统启动时会自动检查并修复文件系统，当文件系统没有自动修复成功时，便需要手动使用fsck进行扫描和修复。
[image: ]
[bookmark: _Toc1235851014]4.5 手动dropcache
	
	[image: ]
[bookmark: _Toc486158514]4.6 救援模式和单用户模式
· 救援模式
选择Troubleshooting。
选择Rescue a SeawayEdge system。
按提示操作进行。
1)Continue
2)Read-only mount
3)Skip to shell
4)Quit(Reboot)
· 单用户模式
在登录界面，输入字母e，进入grub界面，在linux行加入init=/bin/sh，按ctrl+x进入界面。
1)执行mount -o remount,rw /。
2)执行修改密码等操作。
3)exit退出。


[bookmark: _Toc1838351610]第五章 常用工具
[bookmark: _Toc1328279881]5.1 ftrace
ftrace：是一个针对linux kernel内核空间的debug工具，内核中会提供trace events供用户追踪。而ftrace则可以将events抓取出来，让用户能够直观地看到这些事件，同时也可以追踪内核的函数。
ftrace的配置和使用：要使用ftrace，需要将其相关的依赖编译进内核，SeawayEdge已经默认编译了ftrace选项，如果没开启可以在menuconfig里选择Kernel hacking -> Tracers -> Trace syscalls开启，同时还要编译debugfs，选择Kernel hacking -> Generic Kernel Debugging Instruments -> Debug Filesystem。
· ftrace的功能配置
ftrace通过debugfs向用户空间提供访问接口，内核配置debugfs后，会创建/sys/kernel/debug目录，debugfs文件系统就是挂载到该目录。如果内核支持ftrace相关的配置项后，会在debugfs下创建一个tracing目录，debugfs文件系统会挂载到该目录，该目录内容如下图所示：
[image: ]
· ftrace debugfs接口介绍 
如下对常用的文件做简单说明：
available_tracers：可用的跟踪程序
current_tracer：正在运行的跟踪程序
available_events：列举了系统所有可用的trace events
events：该目录对events按模块做了区分。
set_event：列举当前要追踪的events
tracing_on：用于控制跟踪打开或停止，echo 0 > tracing_on表示关闭，1表示打开
trace：查看跟踪数据
· 可用的跟踪程序
[image: ]
function：一个无需参数的函数调用跟踪程序
function_graph：一个使用子调用的函数调用跟踪程序
· 追踪event
[image: ]
· 追踪内核函数入参
选择跟踪mmap，其对应系统调用do_mmap，选择输出addr入参。
[image: ]
· 追踪函数调用
[image: ]
[bookmark: _Toc1307449402]5.2 strace
strace命令是一个诊断、调试工具，可以通过使用strace对应用的系统调用及信号传递来进行分析，从而达到解决问题或了解应用执行过程的目的。
可以通过strace -h来查看strace提供了哪些功能。
[image: ]
最常用的使用方式（追踪xx命令，跟踪forks，打印时间，结果输出到output文件中）。
[image: ]
[bookmark: _Toc1249423310]5.3 kdump
kdump是系统运行在某个时间点的内存状态的快照，便于运维人员debug分析系统挂掉的原因，常用于系统宕机和panic。
[image: ]
crash触发：
[image: ]
crash分析：
[image: ]
crash调试命令格式为 command args，command为需要执行的命令，args为部分调试命令需要的参数。
	命令
	用途

	help
	打印命令的help信息，可展示支持命令，也可查看具体命令的help信息，如help bt。

	bt
	打印函数调用栈信息。

	log
	打印系统消息缓冲区，可追加参数，如log。

	ps
	显示进程的状态，>表示进程为活跃状态。

	dis
	对给定函数或者地址进行反汇编，如dis -l [func]。

	mount
	展示当前的文件系统信息




[bookmark: _Toc962470804]第六章 常用技能
[bookmark: _Toc1399973624]6.1 配置网络
	1.	配置IP地址
	用IP命令为接口配置地址，interface-name为网卡名称。
[image: ]
	2.	配置静态地址
	[image: ]
	3.	配置静态路由
	[image: ]
	4.	通过ifcfg文件配置网络
	[image: ]
[bookmark: _Toc1525862036]6.2 管理RPM包
RPM以数据库记录的方式将需要的软件安装到Linux主机的一套管理程序，特点是将要安装的软件先编译并打包，通过包装好的软件中默认的数据库记录，记录这个软件在安装的时候需要的依赖属性模块，在用户的Linux主机安装时，RPM会先根据软件里的记录数据，查询Linux主机的依赖属性软件是否满足：
· 若满足则予以安装。
· 若不满足则不安装。
安装时将该软件的信息全部写入RPM的数据库中以便后续查询、验证与卸载。
1.	安装RPM包
[image: ]
2.	查询已安装的RPM包：
[image: ]
3.	查询所有已安装的RPM包：
[image: ]
4.	查询已安装的RPM包详细信息：
[image: ]
5.	查看未安装的RPM包所有文件：
[image: ]
6.	查看未安装的RPM包依赖项：
[image: ]
7.	验证所有已安装的RPM包：
[image: ]
8.	查看特定文件的RPM包：
[image: ]
9.	查看已安装RPM包中的文件：
[image: ]
10.	查看已安装RPM包文档：
[image: ]
11.	升级已安装的RPM包：
[image: ]
12.	移除已安装的RPM包：
[image: ]
13.	重建损坏的RPM数据库：
[image: ]

· Dnf命令
dnf命令及其相关概述：
	命令
	概述

	repolist
	显示已配置的软件repo源。

	install
	Linux上安装单个或多个软件包。

	upgrade
	升级Linux上的一个或多个软件包。

	list
	列出一个或一组软件包。

	info
	显示关于软件包或软件包组的详细信息。

	updateinfo
	显示关于包的公告信息。

	search
	在软件包详细信息中搜索指定字符串。

	check-update
	检查是否有软件包升级。

	remove
	从系统中移除一个或多个软件包。

	reinstall
	重装一个包。

	downgrade
	降级软件包。

	autoremove
	删除所有原先因为依赖关系安装的不需要的软件包。

	distro-sync
	同步已经安装的软件包到最新可用版本。

	makecache
	创建元数据缓存。

	repository-package
	对指定仓库中的所有软件包运行命令。

	provides
	查找提供指定内容的软件包。

	group
	显示或使用组信息。

	history
	显示或使用事务历史。

	clean
	删除已缓存的数据。


1. 显示已配置的软件repo：
[image: ]
2. 安装单个或多个软件包：
[image: ]
3. 重新安装软件包：
[image: ]
4. 升级软件包：
[image: ]
5. 降级软件包：
[image: ]
6. 列出一个或一组软件包：
[image: ]
7. 查看软件包详细信息：
[image: ]
8. 搜索软件包：
[image: ]
9. 卸载一个或多个软件包：
[image: ]
10. 自动删除因为依赖关系安装的软件包：
[image: ]
[bookmark: _Toc2061010225]6.3 配置SSH
· 配置SSH服务：
[image: ]
· SSH服务配置文件主要选项：
[image: ]
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# dnf autoremove package_name
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[root@localhost ~]# uptime
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[root@bogon ~1# ps -le
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[root@bogon ~]# top

top - 16:37:16 up 7, 1 user, load average: 1.05, 1.13, 1.10
Tasks: 426 total, 2 running, 424 sleeping, O stopped, 0 zombie

%Cpu(s): 23.2 us, 2.0 sy, 0.0 ni, 74.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 s
MiB Mem 3379.6 total, 1322.0 free, 1021.0 used, 1036.7 buff/cache
MiB Swap: 0.0 total, 0.0 free, 0.0 used.  2287.7 avail Mem
R
6136 root 20 0 284276 73164 48420 s 0.3 2.1  0:11.92
6922 root 20 0 565100 50396 39360 S 0.3 1.5 0:08.72
9737 root 20 0 26616 5540 3436 R 0.3 0.2 0:00.03
1 root 20 0 101252 13156 8520 S 0.0 0.4 0:03.10
2 root 20 0 0 0 0s 0.0 0.0 0:00.06
3 root 0 -20 0 0 0I 0.0 0.0 0:00.00
4 root 0 -20 0 0 0I 0.0 0.0 0:00.00
6 root 0 -20 0 0 0I 0.0 0.0 0:00.00
8 root 0 -20 0 0 0I 0.0 0.0 0:00.06
9 root 0 -20 0 0 0I 0.0 0.0 0:00.00
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[root@bogon ~]# free -m

total used free shared buff/cache available
Mem: 3379 1185 1135 19 1059 2123
Swap: 0 0 0
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[root@bogon ~]# vmstat -m
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[root@bogon ~]# sar -r

Linux 5.10.0-136.13.0.rt62.61.0e2203spl.x86_64

1684 5193 11%) kbmemfree
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[root@bogon ~1# numactl -
available: 1 nodes (0
node 0 cpus: 0 1 2 3
node 0 size: 3379 MB
node 0 free: 1096 MB
node distances:
node 0

0: 10
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[root@bogon ~]# numastat

node0

numa_hit 2691765
numa_miss 0
numa_foreign 0
interleave_hit 17425
local_node 2691765
ode 0

other.





image13.png
[root@bogon ~]# iostat -d -k -x 100

Linux 5.10.0-136.13.0.rt62.61.0e2203spl.x86_64 (bogon) 2024% 03A 068 _xB6_64_ (4 cpu)
Device /s rkB/s  rrqm/s %rrqm r_await rareq-sz w/s wkB/s  wrqm/s Swraqm
dmf‘stll 0.63 26.86 0.00 0.00 0.68 42.59 0.42 8.28 0.00 0.00
dm*g.os 0.00 0.10 0.00 0.00 0.28 24.04 0.00 0.00 0.00 0.00
B 0.46 27.41 0.20 30.36 0.59 59.96 0.18 9.03 0.30 62.37
SLDOIOS 0.00 0.20 0.00 0.00 2.44 43.43 0.00 0.00 0.00 0.00
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[root@bogon ~]# sar -d 3 5

Linux 5.10.0-136.13.0.rt62.61.0e2203spl.x86_64 (bogon) 2024%F 038 06H _x86_64_ (4 cpu)

178% 2453 018 DEV tps rkB/s wkB/s dkB/s areq-sz aqu-sz await sutil
176 2453 048 sda 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
176 2453 048 sr0 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
176 2453 048 dm-0 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
176 2453 048 dm-1 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
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[root@bogon ~]# vmstat -

disk- -- --reads- - - —-writes—- -
total merged sectors ms total merged sectors ms cur sec

sda 13258 5779 1589840 7771 5232 8650 524222 2445 0 16
sr0 131 0 11378 319 0 0 0 0 0 0
dm-0 18290 0 1557970 12360 12303 0 480400 2704 0 16
0 0

dm-1 116 0 5578 32 21 0 168 0
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[root@bogon ~]# cat /etc/SeawayEdge-latest
SeawayEgdeversion-SeawayEgde-v3.3
compiletime=2024-01-26-10-43-19

gceversion=10.3.1-20
kernelversion=5.10.0-136.13.0.rt62.61.0e2203spl.x86_64
openjdkversion=1.8.0.352.b08-3.0e2203spl
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[root@bogon ~]# uname -a
Linux bogon 5.10.0-136.13.0.rt62.61.0e2203spl.x86_64 #3 SMP PREEMPT_RT Thu Jan 25 09:35:12
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# cat /proc/cpuinfo
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# cat /proc/meminfo
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# dmidecode -t memory
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# 1sblk
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# fdisk -1
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# lspci | grep -i 'eth'
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#ip a
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# ethtool ens33
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# lspci
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# lspci -t
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# dmidecode -t bios
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# rpm -qi systemd
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# rpm -q --provides systemd
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# rpm -qa
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# rpm -ql python3.rpm
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# cat /var/log/messages
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# cat /var/log/maillog
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# cat /var/log/cron
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# cat /var/log/spooler
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# cat /var/log/boot.log
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# BlsyszaXHRSAL, FRsysRalial, FRENGEE, AERBREMEE.

echo 1 > fproc/sys/kernel/sysrq

# ARG
echo ¢ > /proc/sysra-trigeer
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# reboot -f
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# systemctl restart NetworkManager
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t bR —MEFARERER  CGEASHEERBIXGRABERA,
journalctl -xb

t EERNREZSIRRTELHEH

cat /proc/mounts

t BHZAR

umount xx

t BEREEHE , kil ERZARMERE

lsof | grep xxx

kill xxx

t MATesckM QBITEE , TEPFEES Ayes or no
fsck -y /dev/xxx




image42.png
echo 1 > /proc/sys/vm/drop_caches
##2 M dentriesfl inodes

echo 2 > /proc/sys/vm/drop_caches
+#2 I pagecache, dentries®linodes
echo 3 > /proc/sys/vm/drop_caches

## B pagecache
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[root@bogon ~]# 11 /sys/kernel/debug/tracing/
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[root@bogon ~1# cat /sys/kernel/debug/tracing/available tracers
timerlat osnoise hwlat blk function_graph wakeup_dl wakeup_rt wakeup function nop
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# 55iE B E 8 BR rasH arm_event
echo ras:arm_event > /sys/kernel/debug/tracing/set_event

#PEANXETUEHevent BN, RITHMHAFR

cat /sys/kernel/debug/tracing/events/ras/arm_event/format

+ B8R
echo 1 > /sys/kernel/debug/tracing/tracing_on

# WE cracel it
tail -f /sys/kernel/debug/tracing/trace
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# 38 i kprobelR IR
echo 'p:probel do_mmap add

$x1' > kprobe_events

# /& A kprobe
echo 1 > events/kprobes/probel/enable

t BIER
echo 1 > tracing_on

t BB traceiE
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+ EEBERER

echo function_graph > current_tracer

+ REEIR#EREpid
echo <pid> set_ftrace_pid

+ FF A8 B

echo 1 > tracing_on

+ BB traceH
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[root@bogon ~]# strace -h

Usage: strace [-ACdffhikqqrtttTvVwxxyyzZ] [-I N] [-b execve] [-e EXPR]...
[-a COLUMN] [-o FILE] [-s STRSIZE] [-X FORMAT] [-O OVERHEAD]
[-5 SORTBY] [-P PATH]... [-p PID]... [-U COLUMNS] [--seccomp-bpf
{ -p PID | [-DDD] [-E VAR=VAL] [-u USERNAME] PROG [ARGS]
or: strace —c[dfwzz] [-I Nl [-b execvel [-e EXPR]... [-O OVERHEAD]
[-5 SORTBY] [-P PATH]... [-p PID]... [-U COLUMNS] [--seccomp-bpf
{ -p PID | [-DDD] [-E VAR=VAL]... [-u USERNAME] PROG [ARGS]
General:
-e EXPR a qualifying expression: OPTION=[!]all or OPTION=[!]VALL[,VAL2]..
options: trace, abbrev, verbose, raw, signal, read, write, fault

inject, status, quiet, kvm, decode-fds

Startup:
-E VAR-VAL, --env=-VAR-VAL
put VAR=VAL in the environment for command
-E AR
remove VAR from the environment for command
-p PID, --attach=PID
trace process with process id PID, may be repeated
-u USERNAME, --user-USERNAME

run command as USERNAME handling setuid and/or setgid
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# strace

£ -tt o output xx
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# B #i £ A grunle B X
grub2-mkconfig -o /boot/efi/EFI/openEuler/grub.cfqg
reboot

# /2 & kdumphk %5 ~
systemctl start kdump #/& & kdump
systemctl enable kdump +#& EFH BN
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[root@bogon ~]# sysctl -a | grep panic
kernel.hardlockup_panic = 1
kernel.hung_task_panic = 0
kernel.panic = 0
kernel.panic_on_io_nmi = 0
kernel.panic_on_oops = 1
kernel.panic_on_rcu_stall = 0
kernel.panic_on_unrecovered_nmi = 0
kernel.panic_on_warn = 0
kernel.panic_print = 0
kernel.softlockup_panic = 0
kernel.unknown_nmi_panic = 0
vm.panic_on_oom = 0
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crash [vmcore_doc] [kernel vmlinux]




image53.png
ip addr [ add | del ] address dev interface-name
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+ BEBS e
ip address add 192.168.0.10/24 dev enp3s0

t BERBESR, HrootRBEANTH S
ip addr show dev enp3s0

t ERMT

2: enp3s0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq codel state UP group default glen 1000
link/ether 52:54:00:aa:ad:4a brd ff:ff:ff:ff:ff:ff

inet 192.168.202.248/16 brd 192.168.255.255 scope global dynamic noprefixroute enp3s0

valid_1ft 9547sec preferred 1ft 9547sec

inet 192.168.0.10/24 scope global enp3s0

valid 1ft forever preferred lft forever

inet6 fe80::32e8:cc22:9db2:£4d4/64 scope link noprefixroute

valid 1ft forever preferred 1ft forever
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# ip route add 192.168.2.0/24 via 10.0.0.1 [dev interface_ name]
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TYPE=Ethernet
PROXY_METHOD-none

BROWSER_ONLY-no

BOOTPROTO-dhcp

DEFROUTE=yes

IPV4_FATLURE_FATAL-no

IPV6INIT-yes

IPV6_AUTOCONF-yes

IPV6_DEFROUTE-yes

IPV6_FATLURE_FATAL-no

NAME-ens33
UUID-6b273bdb-0£40-41a3-a41e-b9253b9b6591
DEVICE-ens33

ONBOOT=yes
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# rpm -ivh rpm_name
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# rpm -q rpm_name
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# rpm -qa
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# rpm -qi rpm_name
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# rpm -qlp rpm_name
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# rpm -qRp rpm_name
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# rom —va
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# rpm -qf /usr/share/doc/pkgship
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# rpm -ql rpm_name
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# rpm -qdf /usr/bin/grep
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# rpm -Uvh rpm_name
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# rpm -ev rpm_name
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# rpm --rebuilddb
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# dnf repolist --enabled
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# dnf install package_name
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# dnf reinstall package_name
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# dnf update package_name
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# dnf downgrade package_name
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# dnf list
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# dnf info package_name
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# dnf search package_name
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# dnf remove package_name
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